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Odstrante slepé skvrny ve svem < _
zabezpeceni diky DNS,ochrane . ¥
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Proc je DNS vrstva a¢inna?

90%+
DNS utoku 100%

resolver vyuZziva
DNS

— Dostante pod kontrolu — Pokud nezastavite utok ...ochranu vam zadny
zasadni cast pri prvnim kontaktu, produkt nezajisti, ale
infrastruktury lze ho odchytit béhem vrstvena ochrana vas

procesu muze priblizit



Typicky zneuzivana slepa mista

DNS tunneling a DGA

Zaméstnanci mimo sit’

Homografické utoky

Unikla hesla & citliva data

Supply chain, 10T, phishing,
0-day attacks

Pouzivany k obejiti firewallt, umozni
utoénikum dostat malware do sité a ovladat ho

Kdyz nejsou pod ochranou sit'ovych prvkd, jsou
zranitelnéjsi

Pouzivany k vylakani informaci z uzivatelll nebo
k rozsireni malware

Leaklé databaze tretich stran jsou
nejjednodussi zplsob, jak ziskat hesla

Cokoli, co se dostane za vasi ochranu, je vektor
pro malware



DNS tunneling and DGA

e Vyuziva DNS queries k pasovani dat do nebo z vasi sité

e Pouzité pri SolarWinds utoku, touto technikou byla ukradena data
z 18,000 siti vCetné Microsoftu, Cisca nebo Pentagonu

e Domain generating algorithms vytvari nové domény, které malware
muze vyuzit, jelikoz nejsou souéasti Zzadné databaze

Tyto typy hrozeb lze rozumné odhalit pouze diky analyze série queries
— firewally pouze rozeznaji jiz identifikované hrozby v jednotlivém query

Viz dalsi slide -



Jak DNS tunneling funguje
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Utoky na zaméstnance
mimo sit’

e Zaméstnance mimo sit’ nechrani zabezepceni ve
vasi siti
e Nebezpedi na sluzebnich cestach — nechranéné

wi-fi v hotelich, na letistich nebo v kavarnach
jsou zranitelné pro DNS spoofing

e Ochrana nesmi zaméstnance stvat (typické pro
VPNky, pomalé spojeni, nestabilita, atd.)

Re3eni je jednoducha appka, ktera funguje na
jakémkoli OS — prosté presméruje DNS requesty na
Whalebone DNS resolver a zaméstnanec ziska stejnou
ochranu, jakou by méli ve firemni siti
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Homografické utoky

e Pouziti podobnych symbolt k napodobovani domén (Casto v ramci phishingu):

o  www.google.com — standardni link

o  www.google.com
— neplatny link s “0” z Cyrilice (zkuste ctrl+c)

e Vyuzivano pro nalakani uzivatele na stranky, které se tvari jako legitimni,
pripadné na phishing e-maily

e Phishingové kampané typicky vrcholi béhem jednoho dne, nez si toho vSimnou
databaze

Re3eni je nastavit upozornéni na homografické hrozby a vyrobit blacklisty.

Alerts

Options Destinations
Homograph Attack alert EN (Email (ve)

DOMAIN_WILDCARD_IGNORE : whaleboner.io [ Email (SOC) |


http://www.google.com
about:blank

Phishing — Lidé jsou

Unusual sign-in activity

Slgm in detaids

e 98% Utoku pouziva néjakou formu
social engineeringu

e Kvuli uzivani Al je tézké phishing
rozlisit iy AT

whalebone

Kdyz uzivatel klikne na zavadny link, musi W
byt zastaven jesté nez se stranka nacte.

Security Skoleni jsou sice nutna, nicméné

problém nemohou vyresit.




Kradez identity

e Prizkum Google: vice nez 65% lidi pouziva stejné
heslo na vice sluzeb — a hesla jsou mimo kontrolu IT
tymu

e LinkedIn, Adobe, Canva, Yahoo, ebay, atd. byly
prolomeny

e Seznamy jsou bézné k prodeji za par euro na dark
webu

e Pokud nékdo pouzil firemni e-mail, mize byt
zneuzity — stejné heslo mdze zajistit pristup do
firemniho e-mailu, intranetu, Ucetnictvi, databazi,
odkud lze ukrast data nebo napodobovat obét’

Je zasadni staré Uniky vyresit a co nejdrive identifikovat
jakékoli nové. V 50 % pripadl u nasich zakazniku
najdeme potencialné nebezpecné Uniky.

Entity
Yahoo
Venlicabions o (lotal leaks)
First Amencan Cormporation

India Govermnment Aadhar dala

bieach

Verificatiens io (first leak)

Collectson No 1

Facebook

Marmiott Intemational

Yahoo

Fnend Finder Networks
Exacts

Airtel

Truecaller

MongoDB

Wattpad

Facebook

Micrasoft

MongoDB

Unknown

Instagram

Year
2013
2019
2019

2023

2019

2019

2019

2018

2014

2018
2018
2019
2019
2019
2020
2019

2019

2019

2020

2020

Records
3,000,000,000
2,000,000,000
885,000,000

810,000,000+

809,000,000

773,000,000

540,000,000
500,000,000

500,000,000

412,214 295
340,000,000
320,000,000
298 055,000
275,000,000
270,000,000
267 000,000

250,000,000

202,000,000

201,000,

200,000,000



Supply chain, 10T, 0-day hrozby...

V podstaté cokoli, co se dostane za vas perimetr.

e zadna databaze neni kompletni, loT zarizeni jsou zranitelna,
software tretich stran ma povoleni, denné jsou odhalena nova zneuziti bugd...

e ALE (tok lze zastavit i jindy, nez pri prvnim kontaktu

Viz dalsi slide »



Zivotni cyklus Kyberutoku

=0 J
1| Priazkum 3 | Doruéeni 5 | Instalace
Ziskan| e-maili, Doruteni payloadu skrze e-mail, Instalace malwaru do
lnfotma:l“ 2 event(, web, USB, software tieti strany. zalizeni
hesel, atd.
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Tvorba payloadu na zskladé
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cile (napf. 2amknuti databaze)
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dat (napf. DNS tunneling)

6 | Command & Control

Etablovini kanalu pro moZnost
oviadat systém obéti



Co pohani Immunity

- 150,000+
. domén je denné pridano
do databaze

15,000,000+

aktivnich domén v
databazi

ANALYSIS FEEDBACK

Vcéetné unikatnich dat od

o , o Whalebone
Ay 9001
CERTu a operatoru Resolver e 9001
e 22301

27018



Jak ziskam DNS ochranu?

Uzivatelé a software
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Live demo Whalebone Immunity
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https://portal.dev1.whalebone.io/en/client-2/dashboard/#/actions
https://portal.dev1.whalebone.io/en/client-2/dashboard/#/actions

Jednoducheé zavedeni bez jakehokoli
vlivu na ¢innost firmy

Tak rychlou a bezproblémovou
integraci zabezpeceni do celé sité
jsem za svou kariéru jesté nezazil.

Milo$ Vodicka | ICT reditel, AERO Vodochody



Viditelné a spocitatelné vysledky

Zavedeni zabere
2-3 hodiny Testovani Reporty

Bez nutnosti instalace ) oy veis
v - , 50+% najde dulezity
na zarizeni nebo skoleni o ..
security incident,

(pro Home Office 50% uniklé udaje
security je tfeba appka)




Report po zkusSebni dobé na vyzadani
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Integrace a dalsi funkce

@

Integrace s DNS FW & network segmentation, SIEM/Log DNSSEC — SMTP (e-mail)

mngmt vCetné log storage a analyzy, MS Azure, end-point, a HTTP/HTTPS (web)communication
anomaly detection, DHCP, honeypot, SOC

N

Content filtering — gambling, nasili, Hluboky vhled — dostante pod kontrolu DNS traffic
cryptomining, torrenty, pornografie... a okamzité identifikujte napadena zarizeni
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WhaIEbone Poskytujeme user-centric kyberbezepcnost 350+ operatoram, ,
ol | “ I I I I““"ll poskytovateliim internetu, firmam a institucim ve vice nez 40 zemich

Deloitte.
Technology Fast30
#22 na Deloitte seznamu
nejrychleji rostoucich

100,000 domacnosti Vyhra Deloitte firem ve stfedni evropé Nasim cilem je
chranénych Whalebone Rising Star Award (rust o 1104 %) chranit 1 miliardu lidi
2017 2020 2023 ?

® ® ® ® ® ® ® L
2016 2019 2022 2024

ZaloZeno Prvni velci zakaznici Vyhra v tendru Evropske Market leader v poctu
v Brné, mésté z Fad operatorl komise na DNS4EU, consumer security
kyberbezepénosti oficialniho DNS zakaznikl z fad operatort
resolveru pro EU

O, ONS/EU



Bud’te soucasti iniciativy Evropské komise

pro bezpecnéjsi evropsky kyberprostor

Konsorcium 14 instituci vedené Whalebonem je jedinym tvircem f
a provozovatelem DNS4EU, oficialniho DNS resolveru pro EU. Z#

’,

Immunity je souéasti planu na ochranu 100 milionu lidi
a instituci pomoci privacy-compliant DNS resolveru.

Diky spolupraci evropskych CERTU tvofime unikatni
real-time databazi regionalni hrozeb.

ONSZEU



Immunity na zkousSku zdarma

1-2 hodiny

Nastavit
infrastrukturu

° Cista Linux VM/HW
instalace

° Vytvoreni G¢tu Whalebone

° Push install script &
stahovani

1-2 hodiny

Settings

& configuration

Nastaveni pristupu k siti
(FW admin)

Poskytnuti informaci o
internich doménach, domain
controllers (AD)

DHCP & DNS nastaveni
(AD, proxy)

Individualni

Trial run

° Moznost postupného
zapojovani casti
i usekd sité

° Ochrana celé sité

° Obsahuje ochranu identity

° Poskytuje cenna data

2 hodiny

Evaluation
° Prezentace vystupu a
vysledk( zkusebni doby (na
vyzadani)

° Otazky a napady

° Deal — zména na plny provoz



Pojd’me do toho spole¢né

roman.zavadil

warall il NI Sl @whalebone.io

Vice nez 20 let v cybersecurity

Roman Zavadil | Account Executive



