


Scénar útoku



Dodávateľ systému Helpdesk bol napadnutý a útočníkovi sa podarilo

do zdrojového kódu produktu vložiť škodlivý kód.

Ďalšia verzia produktu bola vydána s implantovaným backdoorom a 

nasadená na zákazníkovu základňu

Základom backdooru je webshell s reverse shellem
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1.2.225.42
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Cieľ:

• Ukradnúť firemné dáta

• Narušiť prevádzku spoločnosti

Scénar útoku
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Network Detection & Response
• Síeťová telemetria

• Reputačné zdroje 

• IDS signatúry

• Plný záchyt 
prevádzky

Vstupné dáta Algoritmy Výsledky

• Strojové učenie

• Adaptívny baselining

• Behaviorálna
analýza

• Heuristika

• Reputačné dáta

• Signatúry

• Událostí

• Relevantná telemetria

• Forenzné dáta a analýzy

• Referencia CVE

• Automatická odozva
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Story TimeStory Time



Prieskum

Útočník hľadá na internete 
potenciálné zraniteľné

systémy Helpdesk (nmap
pre tcp/443).Útočník

1.2.225.42



Útočník
1.2.225.42

Prieskum

Útočník sa uisťuje, že ide o 
jeho zraniteľnú verziu

aplikácie.



Prístup

Útočník získáva prístup ku 
zraniteľnému systému 

Helpdesk a spúšťa reverse 
shell.Útočník

1.2.225.42



Prístup

Útočník získal prístup na 
Ubuntu server kde beží

Helpdesk – práve vďaka
reverse shell.

Helpdesk aplikácia

192.168.255.1



Prieskum

Horizontálny TCP SYN 
scan



Prístup

Útočník pristupujúci na 
server s Helpdeskom.

Reputačná databáza



Story Time



Objavovanie

Útočník zisťuje vnútorné
prostredie. Nájde internú IP 

adresu a subnet (ifconfig) pre
ďalší postup.

Helpdesk aplikácia

192.168.255.1



Objavovanie

Útočník objaví zariadenia/IP 
adresy aktívne v rovnakej

podsieti. (ARP sken)Helpdesk aplikácia

192.168.255.1



Objavovanie

Pri každej získanej IP adrese 
útočník detekuje dostupné 

služby a systémové odtlačky. 
(kontrola TCP SYN)

Helpdesk aplikácia

192.168.255.1



Objavovanie

ARP scan následovaný 
vertikálným TCP SYN scan. 

Behaviorálna analýza



Story TimeStory Time



Prístup k údajom

Útočník sa snaží získať prístup k 
službe SSH. 

(password spraying attack)Helpdesk aplikácia

192.168.255.1



Prístup k údajom

Password spraying attack proti SSH.

Machine-learning



Laterálny pohyb

Útočník zneužije zranitelnosť
na Windows server, ktorý
prevádzkuje služby DNS 

(SIGRed/ CVE-2020-1350)
Windows 

server
192.168.255.2

Helpdesk aplikácia

192.168.255.1



Laterálny pohyb

Útočník zastavil Win Defender, 
aby zabránil upozorneniam a 

stiahne nástroj meterpreter.Windows 
server

192.168.255.2



Laterálny pohyb

Útočník spustil nástroj 
meterpreter na Windows 
servery a znovu spúšťa

reverse shell.

Windows 
server

192.168.255.2



Laterárny pohyb

Zneužitie DNS služby cez SIGRed

Signatúrne správanie



Story TimeStory Time



Získanie dát

Útočník posiela dáta z 
Windows servera na Ubuntu

server, kde beží Helpdesk 
aplikácia

Windows
server

192.168.255.2



Exfiltrácia

Útočník exfiltruje získané dáta
pomocou DNS tunelovania

(konkrétne netcut –
maskovanie pomocou DNS 

dotazov).

Helpdesk aplikácia
192.168.255.1

Kradnúť
údaje 
spoločnosti.

Útočník
1.2.225.42

✅



Dopad

Útočník zneužije zraniteľnosť
NTFS, ktorá vedie k zničeniu

systémového súboru
(CVE-2021-28312)

Windows 
server

192.168.255.2



Dopad

Windows server je offline, 
Samba služba není dostupná.

Windows 
server

192.168.255.2

Narušiť 
činnosť 
spoločnosti.✅



Získanie dát

Získavanie dát zistené
(zber a exfiltrácia). 

Behaviorálna detekcia.



Exfiltrácia

Exfiltrácia dát cez
alternatívny protokol (DNS). 

Behaviorálna detekcia.



Dopad

Klienti nemôžu pristúpiť na 
Sambu.

Behaviorálna detekcia.





Celkový 

pohľad

Aktivita útočníka v celkovom

prehľade podľa MITRE ATT&CK 

frameworku.



Kontextová 

analýza

Pomocou AI môžete zobraziť

udalosť v kontexte



Jan Kalabus
Partner Account Manager, Senior

jan.kalabus@progress.com

+420 703 149 149

Filip Gieci
Partner Account Manager, Slovensko

filip.gieci@progress.com

+421 908 780 392
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