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„AI je jako kouzelný stroj, který se učí z dat a dokáže dělat chytré 
věci, jako je rozpoznávání obrázků, překládání jazyků a hraní her.“



Učit se z dat
§ Čím víc informací dostanou, tím líp umí určité věci dělat.

Rozpoznávat vzorce
§ Hledají skryté souvislosti v informacích, jako třeba lékař z výsledků vyšetření.

Dělat rozhodnutí
§ Na základě toho, co se naučily, dokážou vybrat nejlepší postup, třeba jako šachový program 

volí tahy.

AI, neboli umělá inteligence, si můžeš představit jako stroje, které 
se snaží myslet a jednat jako lidé. Tyto stroje dokážou:

Artificial Intelligence







Je třeba se AI bát?

Deepfake videa
§ Šíření dezinformací
§ Poškození osobnosS

Generování phishingových e-mailů
§ Cílené útoky na zranitelnou část obyvatelstva
§ Útoky na organizace

Deepfake voice
§ Manipulace
§ Získání finančních prostředků

Tvorba malware a nástrojů pro kyberneIcké útoky





Umělá inteligence (AI), si můžeš představit jako stroje, které se snaží myslet a jednat jako lidé.

„ArIficial intelligence“

Strojové učení (ML) je podmnožina umělé inteligence, která umožňuje strojům učit se z dat a zlepšovat svůj 
výkon bez explicitního programování.

„Machine Learning“



Artificial Intelligence (AI)

Machine Learning (ML)

Deep Learning (DL)



Meet Augur, our ML beast

Deep-learning methods
§ Long short-term memory
§ Plně propojené neuronové sítě

MulI-model processing
§ 6 vybraných klasifikačních algoritmů







Zdroj: h_ps://towardsdatascience.com/the-rise-of-cognibve-ai-a29d2b724ccc



Název vzorku Počet vzorků Počet vzorků úspěšně detekovaných 
modelem Augur Úspěšnost detekce

Win32_Diskcoder.C 16 10 62,5 %

Win32_Diskcoder.C (in-memory) 86 85 98,8 %

Win32_Diskcoder.D 17 14 82,4 %

Win32_Diskcoder.D (in-memory) 20 20 100 %

Win32_Filecoder.Crysis 113 112 99,1 %

Win32_Filecoder.Crysis (in-memory) 30 30 100 %

Win32_Filecoder.WannaCryptor.D 15 13 86,7 %

Win32_Filecoder.WannaCryptor (in-memory) 67 67 100 %

Detekce malwaru pomocí Augur



1998
První neuronová síť 
implementovaná v produktu

2005
DNA technologie 
(on-line ML) 

2006
Automabzovaný expertní 
systém pro Mass Processing

2012
Algoritmy pro klasifikaci, 
třídění a prioribzaci vzorků

2017
První verze modelu Augur
(Cloud)

2019
Advanced machine learning
(Cloud and local)

Historie ML v ESETu

2023
Incident Creator
(ML model pro EDR)



Detekční pravidla



Detekční pravidla Incidenty



StaIcké incidenty 
§ Tvořeny na sobě navazujícími pravidly
§ ESET HI

Ručně vytvořené (uživatelské)
§ Pro specifické událosb
§ Vhodně doporučuje další enbty

Incident Creator
§ „AI“ nástroj pro tvorbu incidentů
§ Pracuje na pozadí



„AI“ nástroj pro 
korelaci dat

Hledá souvislosb 
v datech

Průběžně se učí Pracuje v čase

Co je ESET Incident Creator?



Co je ESET Incident Creator?







Pokud chatbot nestačí



StaIcké incidenty 
§ Tvořeny na sobě navazujícími pravidly
§ ESET HI

Ručně vytvořené (uživatelské)
§ Pro specifické událosb
§ Vhodně doporučuje další enbty

Incident Creator
§ „AI“ nástroj pro tvorbu incidentů
§ Pracuje na pozadí



HI v podobě
detekčních

pravidel

ML v incident 
creatoru

ML/AI na backend 
systémech

Jaké prvky "AI" máme v MDR službách?



Přínos pro zákazníka?



Formulace v NIS2



Informovanost IT
personálu

Doporučení 
dalších kroků

Zablokování 
závažných 
incidentů

Prakbcký přínos pro zákazníka







Co nás čeká?





TRIAL



Trochu matematiky



Lidé
1 člověk = 600 000,- /ročně + 

odvody

Minimálně 2 lidé kvůli 
zastupitelnosb

Minimálně 5 lidí kvůli 24/7 + 
zastupitelnosb

Know-how
Nastavení/zavedení všech 

potřebných technologií

Technologie
EDR/XDR

NDR

Log Management

SIEM/SOAR

Ticketovací systém

Kolik bude stát „MDR“ tým inhouse?

Od 36 000
CZK

Ročně



Děkujeme za pozornost.


