Vyzvy kybersecurity dneska a moznosti jejich pokryti

EDR, XDR,
MDR, MXDR

Ochrana koncovych zarizeni a prostredi organizaci a firem pred
malwarem a dalSimi hrozbami/aktivitami kyber utocnikd.

Ochrana vlastniho prostredi a sluzby zakaznikim

javora@tisp.cz
www.antihacker.cz
www.linkedin.com/in/josefjavora/ bit.ly/EdrHeimdal
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Ochrana koncovych bodu proti malwaru a
aktivitam hackeru

* Je soucasti rady norem (ISO 27000, GDPR, NIS-2, ...)

* MylIné si ji spojujeme s antivirovou ochranou

 Normy nezminuji zpusob, ale nutnost ochrany

e Pokud antiviry nejsou efektivni, je treba hledat jinde

» SkutecCnost, ze antiviry nefunguji efektivné potvrzuji statistiky:
 \/lysoka penetrace AV v IT prostredi jednotlivcl i firem (99%)

e Rostouci Uspeésnost hackerskych utoku i vyse skod
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Kdy systémy EDR vznikly?

 Definice v roce 2013 (Anton Chuvakin / Gartner)
* Rozvoj od roku 2014

* Reakce na hackery, kteri ziskali schopnost obchazet AV ochranu
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Jak utocnici obchazeji AV ochranu?

* Vice zpusoby:
e jednoduchou kompilaci malwaru v zakoupené sadé (zména zdrojového kodu, aby se malware
odlisil od verze, kterou ma AV v databazi)

e extrémne jednoduchou funkcionalitou: cilem malwaru je navazat s Utocnikem komunikaci

(Teamviewer z prikazového radku)

* nepouzitim malware: vstup pres zranitelnost, e-mail nebo vzdaleny pristup a pracuje rucnée

(SSH)

* nejde o nic sofistikovaného- dnes postaci naucit se par prikazu, které si osvoji denni praxi...
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Jak na to reaguji dodavatelé antiviru?

* Dovybavenim AV dodatecnymi nastroji ochrany
 proti Sifrovani
* [DS, IPS

* Ochrana pred skodlivymi URL
* \/étSina nastroju je zalozena na znalosti existujici (znamé) hrozby

e Reaktivni ochrana
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Jak na to reaguji dodavatelé antiviru?

* Dovybavenim AV dodatecnymi nastroji ochrany
* proti Sifrovani
* [DS, IPS

* Ochrana pred skodlivymi URL
* \/étSina nastroju je zalozena na znalosti existujici (znamé) hrozby

e Reaktivni ochrana

e NEJSKODLIVEJSI HACKERSKE UTOKY MAJI NA SVEDOMI NEZNAME HROZBY
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Co je systém EDR?

* Endpoint Detection and Response- systém pro detekci hrozeb na Urovni koncového

bodu a schopnost reakce na incident:
e Kodovy skener: Next-Gen antivirus hleda znamé hrozby), které existuji i dnes
* Automatizovana sprdva zranitelnosti pro pokryti nejbéznéjsich vektord utoku mimo viry/malware
* \/rstva pro detekci aktivit UtoCnika na koncovem bodé pro jeho odhaleni pri prekonani NGAV a
spravu zranitelnosti
» Sprava privilegovanych UctU- proti zneuziti administratorskych opravnéni (a ovladnuti zafizeni)

* VVSe v komplexnim baliku se spoleCnou spravou a propojenou reakci s moznosti

zapojeni dohledu a pridani dalSich vrstev ochrany.
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Co je systém EDR? — PROAKTIVNI ochrana

* Endpoint Detection and Response - system pro detekci hrozeb na urovni koncoveho

bodu a schopnost reakce na incident:
» Kodovy skener: Next-Gen antivirus hleda znamé hrozby), které existuji i dnes

* Automatizovana sprava zranitelnosti pro pokryti nejbéznéjsich vektor( utoku mimo viry/malware

* Vrstva pro detekci aktivit utocnika na koncovem bodé pro jeho odhaleni pri prekonani NGAV a

spravu zranitelnosti

» Sprava privilegovanych UctU - proti zneuziti administratorskych opravnéni (a ovladnuti zafizeni)
* VSe v komplexnim baliku se spolecnhou spravou a propojenou reakci s moznosti

zapojeni dohledu a pridani dalsich vrstev ochrany.
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Antivirus vs EDR systém

Antiviry jsou nadale schopny chranit proti tzv. znamym hrozbam (databaze)
Dnesni nejskodlivéjsi hrozby (nevyjimaje kryptoviry / ransomware) pusobi
jako tzv. nezname hrozby. Na ty uz je antivirus kratky:.

To plati i pro Next-Gen AV nebo AV s pridavnymi vrstvami ochrany.
EDR systémy maji za ukol chranit uzivatele a organizace proti

neznamym i znamym hrozbam.
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Antivirus vs EDR systém

]
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Pokud ale antiviry v tomto selhavaiji:

ProC nejsou EDR systémy nasazeny vsude?
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IT spravci védi o neefektivite AV
...a ze EDR situaci resi. Maji ale za to, ze:

* jde o drahy...
e a komplikovany zpUsob ochrany...
* naroCny na nasazeni a spravu...,

 ktery pro ucinné vyuziti potrebuje odborny SoC.

Casto uvadény divod vysvétleni, pro¢ se dana organizace adekvatné nechrani
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IT spravci védi o neefektivite AV
...a ze EDR situaci resi. Maji ale za to, ze:

* jde o drahy... porizovaci naklady
e a komplikovany zpUsob ochrany... provozni naklady

* naroCny na nasazeni a spravu..., naklady na spravu
e ktery pro ucinné vyuziti potrebuje odborny SoC naklady na dohled

Skokovy rozdil v celkovych nakladech na vlastnictvi oproti antivirove ochrané

Casto uvadény divod vysvétleni, pro¢ se dana organizace adekvatné nechrani
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Jak to resi Heimdal?

e Rozsahle vyuziva Al a ML => eliminace prekazek
» Jednoduché a rychlé nasazeni (zvladne kazdy spravce IT nebo pokrocilejsi uzivatel)
e automaticky hlasi a blokuje drtivou véetsinu hrozeb
* pri minimalnim poctu faleSnée pozitivnich zachytu.
* Nema-li chranény subjekt potrebu dohledu, neni nezbytny

* \/ysledek: Utocnik svoje aktivity zameri na snadnéejsi cil
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Antivirus Next-Gen AV EDR system
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Stavba ochrany endpointu
AV-EDR-XDR-MXDR

<—D-10 let
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antivirus
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Stavba ochrany endpointu
AV-EDR-XDR-MXDR

—> D-10 let —> soucasnost
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antivirus
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Stavba ochrany endpointu
AV-EDR-XDR-MXDR

—> D-10 let —> soucasnost

Vo E

kddovy Patch&Asset DNS
skener Management Security
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+ aset management

Stavba ochrany endpointu
AV-EDR-XDR-MXDR

—> D-10 let —> soucasnost ~ *windows systémy
+ 210 aplikaci tretich stran

+ logovani udalosti

+ fizeni GPO

+ Blokuje na HTTP,

+ sprava HTTPS, DoH
firewallu O
: ) + Intrusion Detection
+ ochrana
proti brute- + sleduje procesy
force attack
kddovy Patch&Asset DNS
skener Management Security
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Stavba ochrany endpointu + oo
AV-EDR-XDR-MXDR

+ umozni elevaci
opravnéni tém,

—> soucasnost —> kterym to povolime
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kodovy Patch&Asset DNS Privilege
skener Management Security Access Mngmt
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Stavba ochrany endpointu
AV-EDR-XDR-MXDR

—> soucasnost —>

Q

|
A | 4
-

EDR

= J

&% Heimdal www.antihacker.cz © Josef Javora




Stavba ochrany endpointu
AV-EDR-XDR-MXDR @

—> soucasnost —> + _
Email Fraud

Prevention
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Application DNS Ransomware Enc. Email
Control Security Network Protection Protection
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Stavba ochrany endpointu
AV-EDR-XDR-MXDR
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Stavba ochrany endpointu
AV-EDR-XDR-MXDR
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Vlastni dohled
Sluzba SoC
MDR Heimdal




Stavba ochrany endpointu
AV-EDR-XDR-MXDR @
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Ochrana perimetru )
P <>

* \/rstva pokrocilé detekce komunikujicich hrozeb
* Hybrid DNS technologie (HTTP, HTTPS, DoH)

* \/'vhodné pro ochranu OT/loT zafizeni,
ktera se chrani obtizné
antiviry na pro operacéni systémy OT/loT neexistuiji
systémy rizeni zranitelnosti neexistuji (v lepsim pripadé se hlidaji zmeéeny)
moderni hrozby (komunikujici) se nevyhnou komunikaci DNS
levny a Uc¢inny nastroj pro ochranu OT/loT
chrani veskera zarizeni v perimetru bez ohledu na OS (napf. hostovska zarizeni a mobily)

DNS
Security Network
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Rozsiritelnost (dalsi vrstvy ochrany)

* Dulezity pozadavek pro fizeni informacni bezpecCnosti a schopnosti reakce
na Novou situaci

* Heimdal nabizi celkem 11 vrstev ochrany spravovatelné v jediném
dashboardu s jednou podporou (vyhodnéjsi nez skladani nezavislych reseni)

* Integrace jednotlivych vrstev od ruznych vyrobcl do 1 systému je narocna

e Zvysuje to naroky pro nasazeni, provoz i dohled

e Rozsirenim o ochranu perimetru vznikne XDR nebo se servisem MXDR

TRUSTED INFORMATION SECURITY
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Limity ochrany systémem EDR

* Kazda ochrana ma svoje limity
* Cilene utoky
* Dobre motivovani utocnici
* Uto&nik najde vnitfniho nepfitele (EDR pomdzZe i tak...)
* Nejde o bezné utoky, ale Spicku ledovce

e Systémem EDR se chrani i prvky kritické infrastruktury (dovybavuji se

dalsimi systéemy)
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Moznost vyzkouseni formou POC

* Proof of Concept
* Nasazeni do plného provozu na 30 dni
e Qvereni pri provozu v plné funkcionalité (a ochrané) od prvniho dne

* Overi se kompatibilita i komfort a se naroky na provoz

&
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Oceneéni

e Cetnd ocenéni v zahrani¢i (web heimdalsecurity.com)
* V CR:
* BusinessIT

* ,Pozoruhodny produkt pro rok 2024

* v kategorii Regeni pro bezpe&nost
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Jak se systém nasadi

e Zajistime pristup do Dashboardu (rozhrani k cloudu Heimdal)

* z Dashboardu si stahneme instalacni balicek

* licencni klic zkusebni (po zakoupeni komercni)

* Instalaci balicku a zadanim klice se endpoint priradi a zobrazi v systemu
* \V ném se pak definuji skupinové politiky a nastavi parametry ochrany

e ...a probiha sprava, detekce incidentu, nastaveni reportu apod.
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Jak vypada provoz

e \V dashboardu vidite incidenty a ziskate schopnost je resit

* vlastnimi silami nebo pres podporu Heimdal

* Vidite veskeré endpointy, jejich parametry, radu detailu a stav
bezpecCnosti
e Spravujete nastaveni, vC. nastaveni automatickych aktualizaci a jejich

kontroly
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Moznost vyuziti Remote Access

* Pro pomoc nebo kompletni spravu IT
 Remote Access od Heimdal pouziva stejny dahsboard pro spravu a MFA

* \/'yhodné licencovani pro servis

&
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Dékuji za pozornost!

Na pokrocilou hrozbu
pouzijeme

pokrocCilou ochranu

Vyzkousejte adekvatni zbrané
odpovidajici zbranim Utocniku!

javora@tisp.cz
Josef Javora / TIS partners, s.r.o.
www.linkedin.com/in/josefjavora/

bit.ly/EdrHeimdal
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